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SAFER SHARENTING

Kinderbilder bewusst, sparsam und
moglichst privat teilen.

Fur Eltern, Bezugspersonen und Fachkrafte aus Padagogik,
Psychologie, Kinder- und Jugendpsychiatrie, Jugendhilfe und

Pravention.

BEGRIFF Was bedeutet Sharenting?

In dieser Broschure verwenden wir den Begriff bewusst weit: Gemeint ist das digitale Teilen von
Fotos, Videos oder personlichen Informationen Uber Kinder - von einer privaten Messenger-
Nachricht bis zu Status, Story und Social Media. In der Forschung wird Sharenting teilweise enger,
vor allem als o6ffentliches Teilen auf sozialen Plattformen, definiert.

BEST PRACTICE Was bedeutet Safer Sharenting?

Safer Sharenting ist hier kein wissenschaftlich standardisiertes Verfahren und verspricht keine
Risikofreiheit. Wir verwenden den Begriff fir einen Harm-Reduction-Ansatz: Wenn Erwachsene
Kinderbilder digital teilen, sollen vermeidbare Risiken so weit wie moglich reduziert werden. Aus
Sicht maximaler Datenkontrolle ist Nicht-Teilen die risikoarmste Option - zugleich gehort digitales
Teilen fur viele Familien zur Alltagskommunikation.

Kinderrechte zuerst

Privatsphéare & informationelle
Selbstbestimmung

Kinder haben ein Recht auf Privatsphare. Erwach-
sene gestalten mit jedem Teilen auch Teile der
digitalen und digitalen
FuBabdrucks eines Kindes.

Darstellung des

Beteiligung nach Entwicklungsstand

Wenn Kinder ihre Sicht auBern kdnnen, sollten sie
konkret beteiligt werden: Foto machen? Dieses
Bild teilen? Mit wem? Ein Nein oder deutliches
Unwohlsein gilt.

Babys & Kleinkinder

Eine vollstandig informierte Zustimmung ist noch
nicht moglich. Erwachsene mussen stellver-
tretend

entscheiden und seine Privatsphare besonders

im besten Interesse des Kindes

schutzen.

Wichtig

Ein normales Foto eines angezogenen Babys ist
nicht tabu. 1:1-
Ubermittlung an vertraute GroBeltern ist anders zu
bewerten als dieselbe Aufnahme in Status, Story

automatisch Eine gezielte

oder offentlichem Feed.
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Die zentrale Logik auf einen Blick

Die folgende Ubersicht fasst das Safer-Sharenting-Prinzip zusammen:

Mit zunehmender Reichweite sinkt die Kontrolle Uber ein einmal geteiltes Bild. Das dargestellte Risiko-
Kontinuum dient als Orientierung fiir die Wahl des Ubertragungswegs - nicht als Garantie, dass eine
digitale Variante vollstandig sicher ist.

ORIENTIERUNG  Verschliisselung schiitzt den Weg. Verantwortung schiitzt die
Privatsphére des Kindes.

Die Grafik unterscheidet bewusst zwischen Transportverschlusselung und der Frage, was nach der

Zustellung geschieht. Die Sicherheitskette wird auf Seite 4 vertieft.

Risiko-Kontinuum - Teil 1: moglichst kleiner Empfangerkreis
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Personlich zeigen / 1:1-Nachricht an Kleine, bewusst
Ausdrruck vertraute Person ausgewabhlte
Direkt und analog. Direkt und privat. Familiengruppe

Kein digitales Teilen. Kleiner Empfangerkreis. Geschlossener Kreis.

risikodrmer Bewusst auswahlen.

Risiko-Kontinuum - Teil 2: zunehmende Reichweite und Kontrollverlust
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Profilbild / groBere Status / Story Offentlicher Feed /
Kontaktkreise — fir Safer Sharenting offentliches Profil
— eher vermeiden nicht empfohlen - nicht empfohlen
Weniger Kontrolle, Kurz sichtbar, Sehr groBe Reichweite,
mehr Weitergabe mdoglich. aber kaum kontrollierbar. kaum kontrollierbar.

EINORDNUNG Wie die Grafik zu verstehen ist

Ein Profilbild, Status oder offentlicher Feed ist nicht mit einem inhaltlichen No-Go wie Nacktheit
gleichzusetzen. Die Empfehlung wird wegen der Reichweite und des Kontrollverlustes
strenger. Umgekehrt bleibt auch eine 1:1-Nachricht nur dann vergleichsweise risikoarm, wenn
Inhalt, Empfanger und Gerateumgang passen.
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Vor dem Teilen: der Safer-Sharenting-Check

1. Muss ich es digital teilen?

Woirde ein Videoanruf, personliches Zeigen oder
ein Ausdruck denselben Zweck erflllen? Nicht
jedes schone Bild braucht Kopien auf weiteren
Geraten.

2. Ist das Bild wiirdevoll?

Keine intimen, entwurdigenden oder stark verletz-
lichen Situationen. Denken Sie auch daran, wie
das Kind das Bild spater erleben kdnnte.

3. Muss das Kind erkennbar sein?

Bei groBerer Reichweite ldentifizierbarkeit starker
reduzieren. Gesicht, Name, Schule/Kita, Wohnort,
Standort, Routinen oder Vereinslogos konnen sich
kombinieren.

4. Welche Daten sind im Bild?

Hintergrund, Hausnummern,
Kennzeichen, Schulkleidung oder Standortdaten
kénnen mehr verraten als beabsichtigt.

Namensschilder,

3-Fragen-Schnellcheck

1

Wiirde ich diese Weitergabe
meinem Kind spater gut erklaren
konnen?

No-Gos: Inhalt und Situation

e Nacktheit oder Teilnacktheit sowie Wick-
el-, Bade- oder Toilettensituationen.

e Entwurdigende, bloBstellende oder stark
belastende Situationen.

e Hochsensible Gesundheits-, Krisen- oder
Therapiedetails ohne zwingenden Grund.

Mussen wirklich alle vorgesehe-
nen Personen dieses Bild
erhalten?

5. Wer soll es wirklich erhalten?
Empfangerkreis so klein und bewusst ausgewahlt
wie moglich halten. Personliches Vertrauen zahlt
mehr als technische Bequemlichkeit.

6. Welcher Kanal passt?
Bevorzugt Ende-zu-Ende-verschlisselte, daten-
sparsame Messenger. Broadcast-

Formate erhohen die Reichweite.

und Story-

7. Was passiert nach Zustellung?

Galerie, Cloud, Backup, App-Berechtigungen und
mogliche Weitergabe auf dem Empfangergerat
mitdenken.

8. Langzeit-Check

Koénnte ich meinem Kind spater erklaren, warum
genau dieses Bild an genau diese Personen ging?
Wenn Sie zdgern: lieber nicht senden.

3

Was ware, wenn eine Kopie dau-
erhaft auBerhalb meiner
Kontrolle bleibt?

e Teilen gegen ein deutliches Nein oder
sichtbares Unwohlsein des Kindes.

e Ljve-Standort oder klar erkennbare re-
gelmaBige Aufenthaltsmuster o6ffentlich
machen.

e Private Kinderbilder ungefragt aus einem
Chat weiterleiten oder selbst veroffen-
tlichen.
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Safer Sharenting endet nicht beim Absenden
Wie die Sicherheitskette in der Ubersicht auf Seite 2 bereits ankiindigt:

Ende-zu-Ende-Verschliisselung schiitzt primar den Ubertragungsweg. Nach der Zustellung wird auch
relevant, wie das Empfangergerat geschutzt ist, wo das Bild gespeichert wird und ob es weitergegeben
werden kann.

FACHHINWEIS Andere Kinder auf dem Bild

Wenn weitere Kinder erkennbar sind, mussen deren Rechte ebenfalls bertcksichtigt werden. Er-
forderliche Einwilligungen sind zu beachten; altere Kinder sollten zusatzlich selbst beteiligt werden.
Die konkrete rechtliche Bewertung hangt vom Einzelfall und der Art der Nutzung ab.

1 2 3 4 5

Sendergerat Ubertragung Empfangergerat Speicherung Weitergabe
Sperre, Updates, Ende-zu-Ende Sperre, Updates, Galerie, Cloud, Nicht posten oder
bewusst auswahlen verschlusseln App-Zugriffe Backup prufen ungefragt senden

Was Sender und Empfanger technisch mitdenken sollten

° Gerat mit PIN/Passwort schutzen. ° App-Berechtigungen begrenzen: Nicht jede
R Betriebssystern und Apps aktuell halten. App braucht Zugriff auf die gesamte Fotome-
diathek.
° Prufen, ob empfangene Messenger-Bilder
° »Einmal ansehen“ oder verschwindende Na-

automatisch in die allgemeine Galerie Uber-

chrichten reduzieren Persistenz, verhindern
nommen werden.

Kopien aber nicht zuverlassig.
° Cloud-Synchronisierung und Backups

bewusst konfigurieren; unndtige Kopien ver- ‘ Bei WhatsApp: Wenn Backups genutzt

. werden, Ende-zu-Ende-verschlisseltes
meiden. o
Backup bewusst aktivieren.

° Bei sensiblen Aufnahmen Geotag-
ging/Standortdaten prufen und bei Bedarf vor
dem Teilen entfernen.

° Loéschwiinsche respektieren.

Unsere Familienregel fur Kinderfotos

BEST PRACTICE Privat erhalten = privat behalten

Nicht ungefragt weiterleiten. Nicht posten. Nicht als Profil- oder Statusbild verwenden. Unnotige
Kopien vermeiden. Loschwunsche respektieren.

Verschliusselung # Privatsphare

MERKSATZ Zwei verschiedene Fragen

Verschlisselung schitzt den Transport. Privatsphare fragt zusatzlich: Sollte dieses Bild Uberhaupt
geteilt werden - und mit wem? Technischer Schutz macht einen problematischen Inhalt nicht au-
tomatisch angemessen.
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Private Ubermittlung ist nicht dasselbe wie Veroffentlichung

Das Risiko-Kontinuum auf Seite 2 ist die zentrale Orientierung:

Ein normales, wirdiges Foto eines angezogenen Kindes in einer gezielten 1:1-Nachricht an eine vertra-

ute Person ist anders zu bewerten als dasselbe Foto in Status, Story oder 6ffentlichem Feed.

Personlich zeigen / Ausdruck; 1:1-Nachricht an bewusst aus-

Vergleichsweise risikoarmer

gewahlte vertraute Person.

Sehr kleine, bewusst ausgewahlte Familiengruppe; klare

Mit Bedacht

Weitergaberegeln.

Profilbild mit Kind oder groBere Kontaktkreise: Sichtbarkeit
hangt von Einstellungen ab, Reichweite und dauerhafte
Kontoverknupfung steigen.

Status, Story und offentliche/halboffentliche Feeds: deutlich

Fir Safer Sharenting nicht empfohlen

groBere bzw. weniger bewusst kontrollierte Reichweite.

Praxisorientierter Messengervergleich fur private Kinderfotos

Praxisorientierte Einordnung, kein unabhangiger Produkttest. Technische Eigenschaften: Stand
16.08.2026; Funktionen kénnen sich andern. Die technischen Angaben wurden anhand aktueller Anbi-
eter-Dokumentationen gepruft.

THREEMA
Bevorzugte Option

Starke: hohe
Nutzung ohne Telefonnummer oder E-Mail

sehr Datenminimierung;
moaglich.

Ende-zu-Ende-Verschliisselung; Apps sind
Open Source; Kontaktsynchronisation ist op-
tional.

Serverinfrastruktur in der Schweiz.
Praktische Hurde: kostenpflichtig und nicht
Uberall bereits installiert.

SIGNAL
Bevorzugte Option

Starke: starke standardmaBige Ende-zu-
Ende-Verschliisselung; Open Source;
kostenlos.

Telefonnummer bleibt fur Registrierung er-
forderlich, kann gegenuber Chatpartnern
aber weitgehend verborgen werden; Kon-
taktaufnahme per Username maoglich.
Optionale Signal Secure Backups sind Ende-
zu-Ende-verschlusselt.

WHATSAPP

Persdnliche Nachrichten, Fotos, Videos und
Status-Updates sind Ende-zu-Ende-
verschlisselt.

Fur Safer Sharenting bevorzugt 1:1 oder eine
sehr kleine bewusst ausgewahlte Gruppe.
Status nicht empfohlen: Hauptproblem ist
Reichweite/Kontrollverlust - nicht fehlende
Transportverschlisselung.
E2E-verschlisselte Backups sind verflgbar.

TELEGRAM

Fur diesen Zweck nicht empfohlen

Chats Ende-zu-Ende-
verschlusselt, aber nur 1:1 und separat von

Secret sind
normalen Chats.

Normale Cloud-Chats und Gruppen ver-
Ende-zu-Ende-

wenden keine

Verschlusselung.

» Fur private Kinderfotos sind Threema oder

Signal die klareren Optionen.
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Was sagt die Forschung?

GUT BELEGT WENIGER SICHER

Privatsphare, digitale Identitat, Kontrollverlust, Kontextverlust, = QUANTIFIZIERT

Beteiligung und Kontrolle sind Weitergabe und digitale/KI- Die Haufigkeit schwerer langfris-

zentrale Forschungsthemen. Manipulation sind dokumentierte tiger Folgeschaden ist deutlich
Risiken. weniger sicher beziffert.

Aktuelle Forschung erganzt ein differenziertes Bild: Reviews zeigen unterschiedliche Motive des
Teilens. Bei 31 befragten Jugendlichen waren Erfahrungen uberwiegend ambivalent. Konflikte traten
besonders bei wenig Kontrolle Uber geteilte Inhalte auf. Das stutzt Beteiligung, nicht eine pauschale
Schadensannahme.

Kommerzielles Family Influencing

ABGRENZUNG Nicht Gegenstand dieses Konzepts

Systematische Nutzung von Kindern fur Reichweite, Werbung oder Einnahmen erfordert zusatzli-
che und strengere kinderrechtliche, ethische und rechtliche MaBstabe.

Weiterlesen

Kinderfotos, Sharenting & Privatsphare, Beteiligung &
Kinderrechte Einwilligung Messenger & Geratesicherheit.
Ratgeber & Kinderrechte. Privatsphare & Beteiligung.
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Hinweis: Praventions- und Medienbildungsinformation; keine individuelle Rechtsberatung. Tech-
nikstand: 16.08.2026.
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